Digitalni stit aneb zaklady
kybernetické bezpecnosti

Martin Hajek



a informacni bezpecnost

Cinnost NUKIB e eonee

* provozovani VIadniho CERT Ceské republiky,

* priprava legislativy a bezpecnostnich standardd,
* ochrana utajovanych informaci,

* kryptograficka ochrana,

* cviceni kybernetické bezpecnosti,

* osvéta a podpora vzdélavani,

* vyzkum a vyvoj.



Odolny systém zajisténi kybernetické bezpelnosti pro kyperneticas

a informacni bezpecnost

EXPERTI NA
KYBERNETICKOU
BEZPECNOST

PRACOVNiICI
V OBLASTI NARODNI
BEZPECNOSTI

PRACOVNICI
VEREJNEHO SEKTORU

SPOLECNOST

Zdroj: Narodni strategie kybernetické bezpeénosti Ceské republiky 2020 — 2025, str.19



Proc je osvéta potrebna? e

a informacni bezpecnost

LIDSKA CHYBA:

- Spatna konfigurace systému

- neaktualizované aplikace

- pouziti defaultnich pfihlasovacich udaj
- pouziti slabych hesel

LI DS KA C H Y BA - ztracené notebooky a telefony

- vyzrazeni citlivych informaci skrze chybné emailové adresy



Kdo za co odpovida? o109 pentichon

a informacni bezpecnost

Zodpovédnost za pristup k pocitaci, tedy i k heslum, je na kazdém uzivateli.

Stejné tak je najednotlivcich i to, jestli dodrzuji zasady archivace, zalohovani a dalsi
bezpecnostni predpisy.

V oblasti kybernetické kriminality hraje roli zejména to, ze jednotlivci nevnimaji
virtualni svét jako soucast reality a nepouzivaji podvédomé bezpecnostni

mechanizmy. Patfi mezi né navyky typu ,nebavim se s cizimi lidmi“, ,moje fotografie
nejsou véc verejna” a dalsi véci, které nas odmala ucili.

Nastaveni sité a zasad bezpecnosti je véc jedna, ale jejich
akceptovani a kazdodenni dodrzovani je véc druha.



ZAKLADNI BEZPECNOSTNI POJMY
A DOPORUCENI



Ndarodni ufad

Kyberneticky prostor o T

Definice ze zakona

kybernetickym prostorem se rozumi soubor siti elektronickych komunikaci a dalSich
technologii, ve kterém dochazi ke zpracovani informaci a dat v elektronické podobé

Kyberneticky prostor tvori:
- Internet

- Stolni pocCitaCe

- Notebooky

- Mobilni zafizeni a tablety
- Internet véci

- Chytré hodinky, naramky




. ’ v Ndarodni ufad
Kyberneticka bezpecnost o T

Souhrn pravnich, organizacnich, technickych a vzdélavacich prostredk smérujicich
k zajisténi ochrany kybernetického prostoru.

PRAVIDLA, OPATRENI
A PROSTREDKY

PRO OCHRANU UZIVATELU
A SYSTEMU




Ndarodni ufad

CIA tridda bezpecnosti st

Ochrana ddvérnosti, integrity a dostupnosti informaci v siti Internet.

DUVERNOST - k informaci nema pristup nikdo nepovolany
Vlastnost, ze informace neni dostupnd nebo neni odhalena neopravnénym jednotlivcim,

entitdm nebo procestim.

INTEGRITA - informace je kompletni
Vlastnost presnosti a Uplnosti.

DOSTUPNOST - informace je dostupna
Vlastnost pristupnosti a pouzitelnosti na zadost opravnéné entity.

Ztrata kterékoliv z téchto vlastnosti je duvodem k nahlaseni incidentu
osobé, povérené péci o IT nebo pFimo bezpe¢nostnimu manazerovi.



Ndrodni dfad
pro kybernetickou
a informacni bezpecnost

HACKING
* Ziskani neopravnéného pristupu do systému / sluzby / pocitace.
* Cilend zména bézného fungovani pocitace/systému za pomoci skriptd
a specialnich programd.

* Cilem byva ziskavani informaci a manipulace s daty.

PRIKLADY
* pristup do cizi e-mailové schranky
* pristup do ciziho pocitace
* Cteni cizich zprav
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Kdo je to ten hacker? Sro kybermetickos

a informacni bezpecnost

WHITE-HAT HACKER
Pocitacovy odbornik nebo programator, ktery ma detailni znalosti fungovani systému a
tyto své znalosti vyuziva k ochrané systému a uzivateld.

BLACK-HAT HACKER
Pocitacovy odbornik, ktery své znalosti vyuziva k napadeni/naruseni fungovani systému
nebo ziskavani a poskozovani dat. Provadi nezdkonnou cinnost.

GREY-HAT HACKER
Odbornik, ktery ziskava pristup do systému i bez povoleni vlastnika, ale nikdy by
zameérné neposkodil systém, do kterého se dostal a neukradl by penize. Dost casto o
svém Uspésném vniknuti upozorni administratory.
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Jak mohou moje (daje utéct? B el

a informacni bezpecnost

* Odpozorovanim udaju nebo hesla — nezamcena kancelar, nezamcenda obrazovka
pocitace, monitor viditelny z vnéjsich prostor (oknem na ulici, z vedlejsi kancelare,
z chodby...), heslo na monitoru.

* Spatné zvolenym heslem, které lze snadno prolomit.

* Nezajisténim prenosnych zarizeni.

° Pripojenim na nezabezpecenou sit - verejnou WiFi, nezabezpecené pripojeni
v hotelu, MHD, a podobné.

* Zadanim Udaju na neznamy server - phishing.

* Zaslanim Udaju cizim, neovérenym osobam treba v ramci soukromé komunikace.



Jak na silné heslo? e eonee

a informacni bezpecnost

* Bezpecné heslo ma mit nejméné 12 znakad.

* Ma obsahovat kombinaci malych a velkych pismen, Cislic a idealné specialni znaky.
* Musi byt dostatecné slozité, ale zapamatovatelné.

* Musi byt dostatecné ¢asto ménéno. Interval byva nastaven vnitrnim narizneim.

* Heslo ménime vzdy, kdyz mame podezreni na jeho unik.

Kombinace slov nebo pismen ze znamé fikanky, pisni€ky nebo atypické
véty spolu s doplnénim Eislic je idealni pomuckou pro tvorbu hesel.



L)
%, vzLTELSTVI

Jak na spravné heslo...

Zadejte nové heslo: granat

Heslo musi obsahovat vice nez 8 znakd. rucni granat

Heslo musi obsahovat alespon jednu dislici. 2 ruéni granaty
Heslo nesmi obsahovat diakritiku. 2 rucni granaty
Heslo nesmi obsahovat mezery. 2blbyrucnigranaty
Heslo musi obsahovat alespon jedno velké pismeno. 2BLBYrucnigranaty

Heslo nesmi obsahovat vice velkych pismen po sobé.
2BlbyRucniGranaty,UzMiKonecneDejteTenPristup
Heslo nesmi obsahovat interpunkci.
2BlbyRucniGranatyUzMiKonecneDejteTenBlbejPristup
Heslo musi obsahovat jeden specialni znak.

TakTedJsemSeUzFaktNasral2BlbyRucniGranatyUzMiKonecneDejteTenBlbejPristup!

Omlouvame se, ale toto heslo jiz bohuzel nékdo pouziva. Vymyslete jiné.
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MD5 Hash Generator

Use this generator to create an MD5 hash of a string:

Heslo

Generate —

Your String Heslo

MDS5 Hash Jead4db050did4daal3af3e9434c468776
SHA1 Hash 894136e5fe639267301de83d341519acclal4d4b
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Free Password Hash Cracker

Enter up to 20 non-salted hashes, one per line:

3eaddbesedfd4daala®3en434c468776

- Nejsem robot B

reCAPTCHA

Ochrana soukromi - Smivemi podminlky

Supports: LM, NTLM, md2, md4, mds, md5(md5_hex), mds-half, shal, sha224, sha258, sha3d4, sha512, npeMD150, whirlpool, MySQL 4.1+ (shal{shal_bin)),
QubesV3.1BackupDefaults

Hash Type Result

Color Codes: Bréen: Exact match, Yellow: Partial match, [EEEE Mot found.

Download CrackStation's Wordlist

16



Multifaktorové ovéreni e eonee

a informacni bezpecnost

Po prihlaseni prostrednictvim uzivatelského jména a hesla je vyZzadovan jesté dalsi
krok k ovéreni identity. Vyuziva se pro vyznamné sluzby, systémy a Gcty.

Pomd(ze v pripadé, ze by se k heslu dostal nékdo cizi a chtél ho zneuzit.

Nejcastéji byva realizovano prostrednictvim:
* SMS pripadné e-mail

* Mobilni aplikace

* Token (Cipova karta,...)



SKODLIVE SOUBORY

Ndrodni dfad
pro kybernetickou
a informacni bezpecnost

&)
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Ndarodni ufad

Co jsou Skodlivé soubory? i B

* Soubory, které mohou ovlivnit fungovani pocitace, poskodit ho, nebo pomoci
Utocnikovi nad nim prevzit kontrolu.

* Byvaji to spustitelné soubory, které Gtoc¢nik velmi casto maskuje za jiny soubor.

* Nejznaméjsi priponou byva *.exe

* Po otevreni takového souboru mize uzivatel nainstalovat skodlivy program.

* Obvykle se tento druh soboru Sifi prostrednictvim e-maild, prenosnych USB
zarizeni a dalSich chytrych zarizeni.

* V pracovnim prostredi byva obvykle spousténi podobnych souborid zakazano.



Ndarodni ufad

Maskovani skodlivych soubort

a informacni bezpecnost

* Uto¢nici velmi ¢asto spustitelné soubory maskuji jako jiny druh.
* Vyuzivaji také archivu, do kterého mohou zabalit vice soubord.

* Napriklad pripony soubor( se daji rizné maskovat.
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Nebezpecné USB zarizeni maze...

spustit Skodlivy kéd a infikovat zarizeni / celou sit

* umoznit ttocnikovi pristup do systému

* ukladat a odesilat komunikaci, stisknuté klavesy, zpravy, atd...
* presmeérovat komunikaci pres skodlivé servery

* znicit zarizeni ke kterému bylo pripojeno (USB killer)

* nahravat audio i video v mistnosti a odesilat



Ndarodni ufad

Antivirova pracka oo

* Stary pocita¢/notebook/mobilni telefon

* Operacnijiny nez Windows — napriklad Linux, android, |IOS

* Nejvice Utoku a skodlivého kédu je pro operacni systém Windows

* Nepripojen k siti internet /vnitrni siti instituce (pod spravou IT)

° Bézina ném aktualizovany antivirovy program

* V pripadé jeho poskozeni muze byt nahrazen jinym ,,starym zarizenim“

* V pracovnim prostrediidedlné 1 zarizeni na sekci/patro/chodbu.



v , v ’ Ndrodni.a‘r‘ud
Prenosna zarizeni Yl ()

* Nikdy neddavam do svého pocitace zadné zarizeni, které neproslo antivirovou
prackou nebo dikladnou kontrolou. To plati i pro mobilni zarizeni, telefony nebo
fotoaparaty.

* Nalezena zarizeni odevzdam na misto k tomu urcené. Nepokousim se urcit majitele
tak, ze se podivam na obsah.

* Papirové spisy mohou obsahovat velké mnozstvi Udajd, pomoci kterych lze odvodit
Udaje pristupové.

Sva zarizeni nikomu nesveéruji, pokud je dam do ciziho pocitace, provérim
je antivirovou praékou nebo zkontroluji dle pokyni manazera bezpecnosti
IT. Cizi zafizeni nepfipojuji a nepouzivam. | darky by mély byt provéreny,
nez je pouziji. Skodlivy kéd mhze nahrat uz vyrobce.



Ndrodni dfad
pro kybernetickou
a informacni bezpecnost

* Makra jsou pokrocilé sady pravidel, které si mtGzeme vytvorit, aby za nds
vykonavaly opakuijici se Ukony.

* A opét také plati, ze je utocnici umi zneuzit. Mohou makru fict:

,Stahni z tohoto odkazu tento Skodlivy soubor, pockej v ukrytu na tohle, a pak vykonej tohle.”

® Ztohoto dlivodu byvaji makra v zakladnim nastaveni vypnuta a museji se povolit.

E D = docm - Word

Soubor Domi Vlefeni Mavrh RozloZeni Reference Korespondence Revize Zobrazeni ACROBAT 0 Reknéte Martin Bu... F_}_ Sdilet

I UPOZORMENI ZABEZPECENI Makra jsou zakézana, Povalit obsah X

Soubor Mastroje Zobrazeni .docx (chranéné zobrazeni) - Word

Budte opatrni — soubory z Internetu miZou obsahovat viry, Pokud je nepotiebujete upravovat, bude

0 CHRANENE ZOBRAZENI bezpeénéjii zistat v chranéném zobrazeni.

Povolit dpravy x
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° ° Ndrodni G4fad
P h I S h I n pro kybernetickou
9 a informaéni bezpeénost

* podvodna technika vyuzivajici infFormacni a komunikacni technologie

llllll

* Zpravidla je v prvotni fazi celého podvodu uzito socialni inZzenyrstvi.

Cilem je ziskat napriklad:

* prihlasovaci idaje k riznym webovym sluzbam a aplikacim, hesla, cisla kreditnich

karet apod.
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’ ’ ’ . . Ndrodni dfad
Rozpoznavani phishingu -

Dilezité je byt ve strehu a nebezpeci phishingu nepodcenovat.

* Krkolomna cestina, gramatické chyby,

* Neznama adresa odesilatele,

* Podezrele vyhlizejici adresa odesilatele — pr. balicky@pOsta.gi.cz

* Neznamé prilohy, které necekame.

* Podezrele vypadajici odkazy
http://yssqwscscqscqscqc.ownip.net/71552du64781748ix86181lm202482cj12
522dw26864rr#sofkvqgjhddtlesbmwwhrfkoopadlwgeskmzualdrccogeshkua

* Casova tisen. Ted'je potfeba néco udélat!



pozadavek na informaci - Message (HTML)

Message Help Q Tell me what you want to do

& B @ : @ ] Find D)
2 5 ¢ 2 E ¥ Create New ¥ I\? ¥ | [ |> r;!j) jo) A Q
X E Q& S e Y 83 e | £V
Delete Archive Reply Reply Forward ~ Move E]“Actions- Mark Categorize Follow Translate Read Zoom
Al || Unread -~ Up~ - R Select- | Aoud
Delete Respond Quick Steps ~ Move Tags I~ Editing Speech = Zoom ~
andriy.kobin@engineers.net demo-user@seznam.cz U 12/4/2017

pozadavek na informaci

formular.doc
37 KB

Vazeny pane Spravny,

Dostanu se k vam jako zastupce volebniho tymu. V Ceské televizi pfipravujeme specialni predvolebni vydani Otazky, které ma byt vyslano v lednu. Pokud
jde o to, chtél bych vas pozadat, abyste laskavé vyplnil maly dotaznik o kandidatskych postojich k aktualnim tématdm. Dotaznik Ize nalézt jako prilohu.
Dékujeme za spolupraci a mate prijemny den

Vaclav Moravec

Ceska televize

1:48 PM
A S X
W T 3k NG 10/24/2018 L



informace pro CT - Message (HTML)

[VESEUEM Help  Q Tell me what you want to do

x - ‘Lf ! 52 Meeting # Create New Y m = .Ei‘ﬂ I> ek LOFind A)) q
e e 5 L A3 Bpeted-
Delete Archive Reply Reply Forward Move DJ Actions~  Mark Categorize Follow Translate - ad  Zoom
All i - Unread - Up~ - [} Select~ | Ajoud
Delete Respond Quick Steps ~ Move Tags ~ Editing Speech = Zoom ~
Vaclav Moravec <andriy.kobin@engineers.net> demo-user@seznam.cz b 12/4/2017
informace pro CT v

== formular.doc

W= 37k .

Dobry den, pane Spravny,

obracim se na Vas jako zastupce volebniho tymu. V Ceské televizi pravé
pripravujeme predvolebni special Otazek, ktery se objevi ve vysilani v
poloviné ledna. V této souvislosti Vas chci pozadat a vyplnéni kratkého
dotazniku o postojich vaseho kandidata k aktualnim tématdm. Dotaznik
naleznete v priloze.

Dékuji za Vasi ochotu a preji hezky den

Véaclav Moravec

[ MODERATOR, REDAKTOR |

( ) Ceska televize

1:50 PM D
10/24/2018

A BE ¢ T4 dx ENG




informace pro Cl- Message (HTML)

VESELEM Help  Q Tell me what you want to do

SIS B = E ¥ Create New ¥ ? ‘;“ [ 1} |> '}) L Find
x L=1 [_@l H_@l L—)| 52 Meeting 3 & L ax [£) Related ~
Delete Archive Reply Reply Forward Move DaAdions . Mark Categorize Follow Translate :
All A - Unread - Up~ - s select -

Delete Respond Quick Steps r~ Move Tags = Editing

Vaclav Moravec <vaclav.moravec@ceskaletevize.cz> demo-user@seznam.cz

informace pro CT

== formular.doc .
E:: 37KB

Dobry den, pane Spravny,

obracim se na Vas jako zastupce volebniho tymu. V Ceské televizi pravé
pripravujeme predvolebni special Otazek, ktery se objevi ve vysilani v
poloviné ledna. V této souvislosti Vas chci pozadat a vyplnéni kratkého
dotazniku o postojich vaseho kandidata k aktualnim tématdm. Dotaznik
naleznete v priloze.

Dékuji za Vasi ochotu a preji hezky den

Véaclav Moravec

‘ MODERATOR REDA}(TOR“

( ) Ceska televize

Speech

Zoom

Zoom

A & T dx ENG

U}

1:51 PM

10/24/2018
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informace pro Cl- Message (HTML)

VESELEM Help  Q Tell me what you want to do

N ) ¥ [ 1] » xp OFind
H > £ Meetin ¥ Create New N7 =¥ |
x = (A (8 B S L A3 Beciated-
Delete Archive Reply Reply Forward Move D“Actions- Mark Categorize Follow Translate :
All Z - Unread - Up~ - [y Select~
Delete Respond Quick Steps r~ Move Tags = Editing
Vaclav Moravec <vaclav.moravec@ceskatelevize.cz> demo-user@seznam.cz
informace pro CT
== formular.doc .
E:: 37KB

Dobry den, pane Spravny,

obracim se na Vas jako zastupce volebniho tymu. V Ceské televizi pravé
pripravujeme predvolebni special Otazek, ktery se objevi ve vysilani v
poloviné ledna. V této souvislosti Vas chci pozadat a vyplnéni kratkého
dotazniku o postojich vaseho kandidata k aktualnim tématdm. Dotaznik
naleznete v priloze.

Dékuji za Vasi ochotu a preji hezky den

Véaclav Moravec

‘ MODERATOR REDA}(TOR“

( ) Ceska televize

Speech

Zoom

Zoom

A & T dx ENG

U}

1:52 PM

10/24/2018
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informace pro CT - Message (HTML)

Message QLI

Q Tell me what you want to do

& 4 & - : ¥ Create New ¥ > ;; li‘ k}) L Find A)\ Q
X =] (€ [ 5 FE@Meeting 2 E [} AR B patea- !
Delete Archive Reply Reply Forward Move D3Adions~ Mark Categorize Follow Translate - Read Zoom
Al - Unread - s Select~  Aloud
Delete Respond Quick Steps ~ Move Tags Editing Speech = Zoom
Vaclav Moravec <vaclav.moravec@ceskatelevize.cz> demo-user@seznam.cz
. x Properti X
informace pro CT TOPEIES
Settings Security
= formular.doc E] Importance | Normal v ) Encrypt message contents and attachments
Ef =| 37KB sensitivy. [N : Add digital signature to outgoing message
Request S/MIME receipt for this message
[Jpo not AutoArchive this item
. . .
Dobry den, pane Spravny, Tracking options
’ T ’ e ’ ~ 7 . 255N 3 Request a delivery receipt for this message
obracim se na Vas jako zastupce volebniho tymu. V Ceské televizi pravé [3:

pripravujeme predvolebni special Otazek, ktery se objevi ve vysilani v
poloviné ledna. V této souvislosti Vas chci pozadat a vyplnéni kratkého
dotazniku o postojich vaseho kandidata k aktualnim témattm. Dotaznik
naleznete v priloze.

Dékuji za Vasi ochotu a preji hezky den

Véaclav Moravec

Request a read receipt for this message

Delivery options

‘D ve replies se vaclav.moravec@ceskatelevize.cz
[JExpires after None | |12:00 AM v
Contacts...
Categories w | None

Internet headers Received: from smtp1.engineers.net (smtp1.engineers.net -

[146.255.225.252])
by email-smtpd-v13.ng.seznam.cz (Seznam SMTPD 1.3.67) with

ESMTP;

Mon, 04 Dec 2017 09:19:09 +0100 (CET)
Received: from gm-as2.cent (unknown [146.255.254.86])
hir emtni anninaarc nat (Dnctivl with ESATD id RC2712NN2RCE

:

U

1:53 PM

A ® T dx ENG

10/24/2018
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Doporuceni pro e-mailovou komunikaci ...z

* Bezpodminecné oddélujeme pracovni a soukromou komunikaci.

* Vzdy mame vice e-mailovych adres.

* Nepropagujeme cizi e-mailové adresy — vyuzivame skryté kopie.

* Pokud se chceme nékam jednordzove zaregistrovat, vyuzijeme desetiminutovy e-mail.
* Neotevirame nevyzadanou postu.

* Neprohlizime nevyzadané prilohy.

Nejcastéjsi napadeni pocitace je praveé pres e-mailovou schranku.



ls I A = : - Nérodni Gfad
K L N E — M h pro kybernetickou
I I n g a informacni bezpecnost

al Vodafone CZ LTE “¢ 10:16 o@) : : we @
: 155400 9 IR 10:16 il 56 €D
< g < (1) +420 e : <O g o
+33 +33
Text Message @ Textovd zprava
Sat 25. 3. at 00:33 . ) $£139,21:40
e Potenslainl podyadneyokin UPS: V& balicek F85896565220
CeskaPosta : Vas balicek ceka bude podiéhat dodate&nym
na odeslani. Potvrdte prosim Tato zpréva pochézi od neulozeného Eisla. Dejte i celnim poplatkiim. Aktualizujte
pozor na smishing a phishing. doruceni svého baliku

své dodaci udaje: prostfednictvim: https://
postaczceska.com Blokované &islo paketovaktualizacia.com
S pozdravem.

pondéli 18. bfezna

Mate narok na

vraceni preplatku

na dani vice info:
https://portal-mfcr
-cz.eu —
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Nemocnice Bohunice

Kdy:

¢ 13.3.2020

Co sestalo

® Malware Defray zasifroval data a znicil zalohy

® Vyrazeny klicové IT systémy a ochromena nemocnice

® Ztracena data z mnohaletého vyzkumu z mnoha lékarskych oblasti
Doba vyreseni utoku

® Neékteré casti infrastruktury se obnovujii v souc¢asné dobé
Celkové naklady

* proinvestovano pres 300 miliond korun
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Centrum pro regionalni rozvoj

Kdy:

® prosinec 2021

Co sestalo

®* Ransomware zasifroval data na serverech -> byla nutna obnova

® Diky dobrému zalohovan ztracena data jen za cca 14 dni

® Vyrazeniinternich systému, neslo také napriklad komunikovat pres e-mail
Doba vyreseni utoku

® Vice nezrok

Celkové naklady

* Neékolik miliont korun
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Ustav jaderného vyzkumu

Kdy:
® Prosinec 2022
Co se stalo

® Ransomware zasifroval data na serverech

* Utok na ekonomicky usek UJV Rez > ekonomicky systém mél vypadky
- pomalé generovani vyplat

* UJV nezaplatil vykupné > Gtocnici zverejnili ziskand data na internetu
* Utok neohrozil fungovani experimentalnich reaktor(
Doba vyreseni utoku

®* Neékolik mésicu

©2024 Narodni Grad pro kybernetickou a informacni bezpecnost, www.nukib.gov.cz, Martin Hajek TLP:AMBER 37



Utokd na klienty &eskych bank
pribylo. Skody dosahuji stovek
miliont korun

Le““aZNebezpecny dropper se maskuje

PN + sledov;

~o= 7a multimedialni prehravac

ZvysSeny poc

zaznamenals .
el O Lenka Zoulova ﬁ X 1
srovnani jde + sledovat 2 108

tohoto roku
30. 8. 2024, 15:31
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Pripojeni na nezabezpeéenou sit

®* Bezpecny prenos dat na vnitrni sit a z ni je pres VPN. (Virtual Private Network)

® Pokud mohu, uprednostnuji datovy prenos — vyuzivam datovy tarif.

® Neni-li to mozné nebo zadouci, pak pouzivam WiFi sit se znamym provozovatelem a
zabezpecenim WPA2.

® K WIiFi se pripojuji jen na nezbytné nutnou dobu a po skonceni prenosu dat sit okamzité
mazu ze zarizeni.

®* Poz4adam o zrfizeni VPN pristupu k vnitrni siti organizace, a to pouze tehdy, kdyz jej potrebu;ji.

®* Nepouzivam Free WiFi - tyto zény mohou byt odposlouchavany. V souvislosti s tim bychom
méli davat pozor i na QR kédy.

®* Nenechavam své mobilni zarizeni detekovat a pripojovat se k nezndmym sitim.



Tipy na bezpe¢nou domaci wifi sit

* Zaheslovat administracni rozhrani pro spravu routeru.
* Aktualizovat firmware routeru.

* Nastavit zabezpeceni WPA2 (Sifrovani komunikace).

* Nastavit vlastni nazev sité (SSID) a pripadné ho skryt.
* Nastavit sit pro hosty (guest rezim) a vypnout WPS.

* Nastavit heslo (¢i hesla) pro jednotliva SSID.

°* Omezte moznost vzdalené spravy vaseho routeru.

* Monitorujte, kdo je k siti pripojen.



Dalsi vzdélavaci aktivity

osveta.nukib.gov.cz

Pruvodce portalem

Privodce
portalem

Urceno viem

zajemciim o kurzy
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Dékuji za pozornost
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